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Директор СБ 2 модуль (продвинутый)

Программа

1 день 

Обеспечение безопасности компании в чрезвычайных ситуациях
(ЧС)

Классификация чрезвычайных ситуаций
Кризисные планы
Признаки развития чрезвычайной ситуации
Методы и средства выявления ЧС
Действия СБ при чрезвычайных ситуациях
Методика раннего предупреждения (по Джиладу)
Треугольник Джилада

Предупреждение террористических актов на предприятии

Возможности проведения диверсионных и террористических актов
на предприятии
Классификация террористических угроз
Планирование противодействию террористов
Средства и способы противодействия террористическим актам
Действия сотрудников СБ по обнаружению и предотвращению взрывчатых
устройств

2 день 



Информационное обеспечение деятельности СБ

Библиографический обзор литературы по безопасности бизнеса (книги,
информационные сайты, специализированные журналы, базы данных)
Научно-практические и специализированные конференции, семинары,
круглые столы по безопасности
ВУЗы, центры дополнительного образования, компании, занимающиеся
подготовкой и переподготовкой специалистов в области безопасности
Ассоциации, объединения, государственные и общественные организации

Рынок программных и технических средств безопасности бизнеса

Программное обеспечение, технические средства, услуги по компьютерной
безопасности, противодействию техническим разведкам, информационным
ресурсам, деловой разведки, инженерно-техническим средствам охраны,
охранной сигнализации, контролю доступом, охранному телевидению и др.
Компании, цены, каталоги

3 день 

Информационно-аналитическое обеспечение безопасности
бизнеса-2

Деловая разведка — как бизнес-процесс
Формирование информационно-аналитического поля СБ компании
Информационные помехи
Планирование работы деловой разведки
Структура системы деловой разведки
Подготовка аналитических документов
Информационные ресурсы РФ и РК
Концепция построения интегрированного банка данных компании
Роль социальных сетей в деловой разведке
Противодействие черному PR

Некоторые вопросы информационной безопасности

Защита коммерческой тайны на предприятии
Методика построения Перечня сведений, составляющих коммерческую тайну
Режим защиты коммерческой тайны
Законодательство о коммерческой тайне и защите персональных данных
Обеспечение безопасности персональных данных на предприятии



Информационная безопасность АСУ ТП критических объектов

4 день 

Оценка эффективности деятельности СБ

Учебная тревога
Использование коэффициентов при оценке эффективности
Экспертные оценки
Использование ТС контроля деятельности СБ
Программа «Полигон»
Деловые игры
Компетенции кадров СБ
Профессиональная подготовка и переподготовка кадров СБ
Подбор и изучение сотрудников СБ при прием на работу

Кадровая безопасность компании

Понятие и роль системы кадровой безопасности в организации
Кадровые риски организации
Контроль персонала при наборе и отборе
Матрица уязвимости персонала
Типология работников компании
Инсайдеры
Психологические аспекты кадровой безопасности
Технические средства контроля за персоналом (полиграф, психозондирование)

5 день 

Борьба с мошенничеством

Внутреннее и внешнее мошенничество
Предпосылки к мошенничеству со стороны персонала
Основные признаки мошенничества
Треугольник мошенничества
Методика проверки партнера при заключении договоров
Хищения
Откаты и борьба с ними
Методика расследования
Взаимодействие СБ с государственными структурами



Личная безопасность

Личная безопасность предпринимателя и необходимость ее обеспечения
Основные направления, способы и виды обеспечения личной безопасности

Контрольное занятие. Круглый стол. Подведение итогов

Каждая тема сопровождается практическим занятием
Слушатели обеспечиваются методическими, справочными
и информационными раздаточными материалами
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