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Директор СБ 1 модуль (базовый)

Программа

1 день 

Общие понятия безопасности бизнеса

Виды бизнеса
Безопасность бизнеса
Терминология
Основные факторы, влияющие на безопасность бизнеса
Объекты защиты
Матрица уязвимости объекта
Классификация источников опасности
Понятие угрозы
Классификация угроз
Модель угрозы
Понятие «нарушителя»
Основные виды ущербов

Конкурентная борьба

Понятие бизнес-среды
Конкурентная среда
Методика анализа конкурента (с позиции безопасности бизнеса)
Модель 5 сил Майкла Портера
Методы анализа PEST, SWOT и др.



Административный ресурс
Методика определения угроз, на основе модели М. Портера

2 день 

Система безопасности бизнеса

Модели системы безопасности бизнеса (структурно-функциональный
и процессный подходы)
Управление безопасностью бизнеса
Виды безопасности (информационная, экономическая, кадровая, физическая,
личная и др.)
Структура системы безопасности для предприятий разного уровня (крупное,
среднее, малое)
Служба внутреннего контроля
Комплаенс

Концепция безопасности бизнеса

Стратегия развития корпоративной системы безопасности
Политики безопасности
Принципы построения (непрерывность, комплексность, целесообразность
и др.)
Аудит безопасности бизнеса
Виды аудита
Методика разработки концепции безопасности объекта (на примере реального
предприятия)

3 день 

Информационная безопасность (ИБ) предприятия

Организация обеспечения защиты информации на предприятии
Информационное противоборство в бизнес-среде
Факторы, влияющие на информационную безопасность
Организационно-правовое обеспечение ИБ
Угрозы информационной безопасности
Модель нарушителя
Менеджмент ИБ
Стандарт ISO/IEC 27001:2005 (2013)
Аудит информационной безопасности



Противодействие промышленному шпионажу (ПШ)

Угрозы промышленного шпионажа
Каналы утечки конфиденциальной информации
Программы-шпионы
Технические средства несанкционированного съема конфиденциальной
информации
Методы и средства обнаружения и выявления естественных и искусственных
каналов утечки информации
Методы социальной инженерии
Химические средства противодействия ПШ

4 день 

Экономическая безопасность

Опасности, угрозы, риски предпринимательской деятельности
Классификация рисков предпринимательской деятельности
Недобросовестная конкуренция
Гринмейл
Недружественные слияния и поглощения
Противодействие рейдерским захватам

Информационно-аналитическое обеспечение безопасности
бизнеса-1

Деловая разведка
Тактические и стратегические задачи
Разведывательный цикл
Активные и пассивные методы сбора информации
Аналитические методы
Информационные ресурсы деловой разведки
Информационно-аналитические системы. Ин
Интернет-разведка
Бенчмаркинг

5 день 

Инженерно-техническая защита объекта

Классификация и требования к элементам инженерно-технической защиты



объектов
Задачи охраны
Технические средства охраны
Охрана периметра
Системы охранной сигнализации
Системы контроля и управления доступом
Системы видеонаблюдения
Системы связи и оповещения

Сущность и сферы применения режима 

Понятие режима
Нормативные документы, регламентирующие организацию режимов
Режим охраны
Основные принципы режима охраны и классификация его видов
Система режимных мер на предприятии
Организация внутри объектового и пропускного режимов
Досмотр посетителей и грузов
Технические средства контроля

Контрольное занятие. Круглый стол. Обсуждение результатов
семинара
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