
 

  

№ 31442/IBA от 02.05.2024

Коммерческое предложение
по обучению

для компании «»

По теме:

«ВНУТРЕННИЙ IT АУДИТ»

От International Business Academy

2024

International Business Academy благодарит Вас за внимание к нашей компании
и предлагает ознакомиться с коммерческим предложением по организации

и проведению семинара

Наши конкурентные преимущества:

Индивидуальная разработка программ под заказ
Mini ассессмент + отчет (по договорённости с клиентом)
Большой выбор тренеров
Персональный менеджер, курирующий проект
Посттренинговая поддержка 6 месяцев
Программы лояльности для постоянных клиентов
Высокая репутация компании IBA и рекомендации от ведущих компаний
Казахстана
Обучение в рамках международных стандартов

УСЛОВИЯ СОТРУДНИЧЕСТВА:

ТОО «International Business Academy» приглашает Вас принять участие в обучении по теме:
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"Внутренний IT аудит".

Стоимость обучения: 215700 тенге без НДС (Исполнитель не является плательщиком НДС).
Цена на 2025 год с учетом индексации 10% составит 237270 тенге без НДС (Исполнитель
не является плательщиком НДС).

Место проведения: очно территория Поставщика/ онлайн платформа ZOOM

Даты проведения:

Алматы: 
9-10 декабря 2024
1-2 июня 2025

Онлайн: 
9-10 сентября 2024
1-2 октября 2025
8-9 января 2026

Продолжительность: 16 академических часов

Время: с 10:00 до 17:30.

Количество участников: 1 человек

В стоимость обучения входит: обучение, комплект эксклюзивных обучающих материалов,
блокнот, ручка, сертификат International Business Academy, посттренинговая поддержка (6 месяцев),
обед и 2 кофе-брейка в каждый день занятий (при условии, что обучение очное).

Просим заключить договор заранее как минимум за 1-2 месяца до начала обучения и забронировать
даты с тренером.

Исполнитель: Батухтина Н.Е

  

Информация о компании.

International Business Academy– это:
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1. Рекомендации. Высокая репутация компании IBA и рекомендации от ведущих компаний
Казахстана. Компания более 10 лет на рынке за это время зарекомендовала себя, как
надежного поставщика услуг.

2. Персональный менеджер, курирующий проект. Каждый проект курирует отдельный
менеджер, который закреплен за Вашей компанией

3. Лучшие эксперты. Профессиональный состав привлекаемых к процессу обучения
преподавателей, успешных экспертов, консультантов, топ-менеджеров крупных корпораций.

4. Актуальность и польза. Наши программы отражают самые современные методики с учетом
изменения рынка и законодательства.

5. Формат обучения. Мы предлагаем нашим клиентам несколько форматов обучения:
— Очный и Онлайн формат открытых, корпоративных и индивидуальных семинаров.

6. Пост-тренинговые анализ и поддержка в течении 6 месяцев. Мониторинг результатов
тренингов в рабочем процессе, рекомендации от тренера.

7. Индивидуальный подход. Все, начиная от содержания, места и времени проведения
тренингов может быть настроено в соответствии Вашим потребностями.

8. Принципиально высокий уровень сервиса. Мы создали все условия для максимального
вовлечения в обучение: от удобных кресел и современного презентационного оборудования,
до удобной локации.

9. Международные стандарты обучения. Обучение в рамках международных стандартов,
с адаптаций под реалии казахстанского бизнеса.

  

ОПИСАНИЕ ПРОГРАММЫ:

1 день

Введение в ИТ аудит

Аспекты ИТ
Цели ИТ аудита
Задачи ИТ аудита
Результаты ИТ аудита
Факторы, важные для развития ИТ и функции ИТ-аудита
Анализ и оценка текущего состояния ИТ
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Организация и стандарты

Стандарты в области ИТ
Обзор международных стандартов, подходов и лучших практик
Стандарт CobiT
Взаимосвязи компонентов CobiT
COSO Integrated Framework
ITIL
Семейство ISO 27000 — COSO
Методика аудита Самрук-Казына
Сертификации

Основы информационных технологий 

Роль ИТ в Компании
Связь между бизнес целями, ИТ целями и ИТ процессами
Подход к ИТ аудиту
Подготовка к ИТ аудиту
Сбор доказательств
Интервью/ анкетирование
Блок-схемы
Уровни контроля ИТ (Приложение, СУБД, ОС)
Что такое ИТ контроли
Идентификация ИТ контроля
Категории контролей
Первичный обзор контроля
Методы тестирования контрольных процедур
Недостатки контролей
Компенсирующие мероприятия

Инфраструктурные контроли

Физический периметр безопасности
Средства управления физическим доступом
Защита от внешних и экологических угроз
Расположение и защита оборудования
Обслуживание оборудования
Защита оборудования, находящегося за пределами рабочего места
Безопасная ликвидация и вынос имущества

Сетевые технологии и контроли

Управления доступом в сеть
Средства управления сетью
Защита сетевых услуг
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Политика в отношении использования сетевых услуг
Аутентификация пользователя для внешних соединений
Идентификация оборудования в сетях
Защита портов
Разделение в сетях

2 день

Общие ИТ контроли

Разработка программного обеспечения
Что есть «изменение»
Формирование и согласование требований
Разработка и тестирование в тестовой среде
Перенос изменений и мониторинг
Разделение полномочий
Логический доступ
Управление доступом пользователей
Управление паролями
Ограничение доступа к привилегированным ИТ функциям
Разграничения обязанностей
Доступ сотрудников сторонних организаций и удаленный доступ
Обеспечение физической безопасности ресурсов
Общие настройки безопасности
BCP, DRP, резервирование
Управление резервным копированием и восстановлением данных
Управление ресурсами и мощностями
Управление проблемами и инцидентами

Транзакционные контроли

Программа аудита базы данных Oracle
Программа аудита SAP

Риск ориентированный подход

Основные категории ИТ рисков
Управление рисками
Процесс управления ИТ рисками
Количественная и качественная оценка рисков
Меры реагирования на риски
Примеры стратегии реагирования на риск
Как идентифицировать риск
Описание риска
Примеры
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Введение в программные контроли

Автоматические контроли в бизнес-процессах
Типы автоматических контролей
Примеры автоматических контролей в бизнес-процессах

Тестирование программных контролей

Контроли доступа и ввода данных
Контроли передачи данных и файлов
Контроли обработки данных
Контроль выходных данных

Документирование

Документирование: управление изменениями
Документирование: управление доступом
Результаты аудита
Примерная структура отчета по ИТ Аудиту
Допустимый стиль при документации результатов аудита
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