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Информационная безопасность

Программа

Основные понятия и принципы информационной безопасности

Понятия информации и информационной безопасности
Виды классификаций активов, угроз, уязвимостей
Обзор международных стандартов
Типы рисков ИБ. Оценка и анализ рисков. Стратегии управления рисками
Процессный подход в управлении ИБ. Внутренние стандарты ИБ
Взаимодействие с «физической» безопасностью предприятия

Внутренний стандарт ИБ

Общие сведения
Концепция и политика ИБ, методы их формирования. Определение границ
внутреннего стандарта управления информационной безопасности
Инструменты обеспечения ИБ

Аудит информационной безопасности в компании

Общие сведения
Практическое задание, примеры

Защита персональных данных



Общие сведения
Обработка и защита персональных данных
Практическое задание, примеры
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