
  
  

INTERNATIONAL BUSINESS ACADEMY

+7 727 328 02 02/03 hotline 24/7

+7 702 777 44 11

  

Информационная безопасность предприятия

Программа

1 день 

Информационная безопасность (ИБ) предприятия

Организация обеспечения защиты информации на предприятии
Информационное противоборство в бизнес-среде
Факторы, влияющие на информационную безопасность
Организационно-правовое обеспечение ИБ
Угрозы информационной безопасности
Модель нарушителя
Менеджмент ИБ
Стандарт ISO/IEC 27001:2005 (2013)
Аудит информационной безопасности

Противодействие промышленному шпионажу (ПШ)

Угрозы промышленного шпионажа
Каналы утечки конфиденциальной информации
Программы-шпионы
Технические средства несанкционированного съема конфиденциальной
информации
Методы и средства обнаружения и выявления естественных и искусственных
каналов утечки информации
Методы социальной инженерии



Химические средства противодействия ПШ

2 день 

Экономическая безопасность

Опасности, угрозы, риски предпринимательской деятельности
Классификация рисков предпринимательской деятельности
Недобросовестная конкуренция
Гринмейл
Недружественные слияния и поглощения
Противодействие рейдерским захватам

Информационно-аналитическое обеспечение безопасности
бизнеса

Деловая разведка
Тактические и стратегические задачи
Разведывательный цикл
Активные и пассивные методы сбора информации
Аналитические методы
Информационные ресурсы деловой разведки
Информационно-аналитические системы. Ин
Интернет-разведка
Бенчмаркинг
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